N° 2024/094

q!g,l
$7

DEPARTEMENT DU VAL D’OISE
ARRONDISSEMENT DE SARCELLES
COMMUNAUTE DE COMMUNES CARNELLE PAYS-DE-FRANCE
EXTRAIT DU REGISTRE DES DELIBERATIONS
SEANCE ORDINAIRE DU 11 DECEMBRE 2024

Membres en exercice : 42 L’an deux mille vingt-quatre, le onze décembre,

Présents : 30 Le Conseil Communautaire, légalement convoqué,

Votants : 36 a 20h30, s’est réuni a I’Abbaye de Royaumont a Asniéres-sur-Oise,
Date convocation : 5 décembre 2024 en séance publique, sous la présidence de Patrice ROBIN

Date d’affichage : 5 décembre 2024

Etaient présents : (30) Patrice ROBIN, Claude KRIEGUER, Paule LAMOTTE, Annick DESBOURGET,
Christiane AKNOUCHE, Richard GRIGNASCHI, Jean-Noél DUCLOS, Jean-Marie BONTEMPS, Delphine
DRAPEAU, Sylvain SARAGOSA, Gilbert MAUGAN, Patrick FAUVIN, Michel MANSOUX, Nathalie
DELISLE-TESSIER, Eric RICHARD, Jean-Christophe MAZURIER, Sylvaine PRACHE, Chantal ROMAND,
Silvio BIELLO, Laurence CARTIER-BOISTARD, Gilles WECKMANN, Thierry PICHERY, Jacques FERON,
Jacques ALATI, Olivier DUPONT, Valérie LECOMTE, Hugues BRISSAUD, Pascal MARTIN, Laurence
BERNHARDT, Cyril DIARRA, Conseillers Communautaires formant la majorité des membres en exercice.
Absents représentés ayant donné pouvoir : (6) Corinne TANGE donne pouvoir a Sylvain SARAGOSA, Michel
ZEPPENFELD donne pouvoir a Nathalie DELISLE-TESSIER, Sylvie LOMBARDI donne pouvoir a Michel
MANSOUX, Nicolas ABITANTE donne pouvoir a Jean-Noél DUCLOS, Nathalie BENYAHIA donne pouvoir a
Thierry PICHERY, Sarah BEHAGUE donne pouvoir a Olivier DUPONT.

Absents : (6) Jacques RENAUD, Jacques GAUBOUR, Christophe VIGIER, Emmanuel DE NOAILLES,
Jacqueline HOLLINGER, Fabrice DUFOUR.

Secrétaire de séance : Thierry PICHERY.

N°2024/094 ADHESION AU GROUPEMENT DE COMMANDES LANCE PAR LE CIG

GRANDE COURONNE POUR LES ASSURANCES CYBER -RISQUES
POUR LA PERIODE 2026-2029

Vu le Code Général des Collectivités Territoriales,

Vu le Code de la Commande Publique, et notamment les articles L. 2113-6 a L. 2113-8,

Vu la délibération n°2024-51 en date du 10 octobre 2024 du CIG Grande Couronne portant sur le groupement

de commandes « assurance Cyber Risques » 2026-2029 : Approbation du lancement d’une nouvelle

consultation et autorisation donnée au président de signer les conventions constitutives de groupement avec

chaque collectivité souhaitant intégrer la procédure,

Vu la convention constitutive du groupement de commandes pour les assurances Cyber-Risques, jointe a la

présente délibération,

Vu I’avis favorable du Bureau Communautaire en date du 2 décembre 2024,

Considérant 1’augmentation des attaques sur les systémes informatiques des entreprises, hopitaux mais
également sur celui des collectivités territoriales depuis les quinze derni¢res années. Cette tendance s’est accrue
depuis la pandémie de Covid-19 et les conflits internationaux. Aucune organisation n’est aujourd’hui a I’abris
d’une cyber-attaque d’envergure,

Considérant que les collectivités locales sont donc des cibles de choix pour les pirates informatiques. En effet,
elles détiennent de nombreuses données a caractére financier, administratif et personnel. Ces informations
peuvent étre aisément monétisées et revendues par les cybercriminels (informations relatives a 1’état civil et
aux données personnelles des administrés, données bancaires des administrés et des agents...). Mais les
attaques peuvent également prendre la forme du piratage d’un site officiel en diffusant des messages sans lien
avec ’autorité publique. Ce ne sont plus les données qui sont ciblées mais I’image des institutions. Enfin les
collectivités locales peuvent également étre victimes d’un agent (ou ex-agent) malveillant ou d’une négligence
qui peuvent amener a une fuite d’informations confidentielles.
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Considérant que I’assurance cyber-risques intervient apres le sinistre en mettant a la disposition de la personne
publique des moyens humains et financiers pour identifier et circonscrire les attaques. Cette mise a disposition
de moyens permet également d’informer les victimes et de suivre 1’utilisation frauduleuse des données. La
derni¢re étape est la restauration du systéme informatique et la formulation de préconisation en mati¢re de
sécurité,

Considérant donc, qu’au regard de ce contexte d’insécurité grandissante autour des systémes informatiques,
le CIG Grande Couronne souhaite constituer un groupement de commandes pour les assurances Cyber-Risques
qui a pour objet la passation, pour le compte des membres du groupement, des marchés de prestations de
services d’assurances Cyber-Risques,

Considérant que le groupement de commandes évite a chaque collectivité de lancer une consultation
individuelle et permet de bénéficier des avantages de la mutualisation. Compte tenu du contexte assurantiel
tendu, de la complexité du contenu technique du cahier des charges et de la procédure a conduire, cette
démarche s’inscrit dans une logique de simplification administrative et d’économie financicre,

Considérant qu’a cette fin, une convention constitutive de ce groupement de commandes a été établie. Cette
convention prend acte du principe et de la création du groupement de commandes. Elle désigne le Centre
Interdépartemental de Gestion de la Grande Couronne comme coordonnateur. Ce dernier est notamment chargé
de procéder a I’organisation de la procédure de choix du titulaire des marchés de prestations de services.

La convention prévoit que les membres du groupement habilitent le coordonnateur a signer et notifier le marché
au nom de I'ensemble des membres constituant le groupement. A ce titre, la commission d’appel d’offres
compétente est celle du coordonnateur du groupement de commandes.

La convention précise que la mission du CIG Grande Couronne comme coordonnateur ne donne pas lieu a
rémunération. Cependant, les frais de procédure de mise en concurrence et les autres frais occasionnés pour le
fonctionnement du groupement font l'objet d'une refacturation aux membres du groupement selon les modalités
suivantes :

Par strate de population Montant de la participation
et affiliation au centre de gestion aux frais de gestion du CIG
jusqu’a 1 000 habitants affiliés
ou CCAS/CDE de 1 i 50 agents CDE e
de 1 001 a 3 500 habitants affiliés 750 €

de 3 501 a 5 000 habitants affiliés
ou EPCI de 1 a 50 agents 850 €
ou CCAS/CDE de plus de 51 agents

de 5 001 a 10 000 habitants affiliés

ou EPCI de 51 a 100 agents SUE
de 10 001 a 20 000 habitants affiliés
ou EPCI de 101 a 350 agents L
plus de 20 000 habitants affiliés
ou EPCI de plus de 350 agents 12506
Collectivités et établissements non affiliés 1550 €

Considérant qu’il appartient donc a chaque membre du groupement d’examiner, d’adopter et d’autoriser son
exécutif a signer cette convention constitutive du groupement de commandes,

Considérant, en conclusion, 1’intérét qu’offrirait a la Communauté de Communes Carnelle Pays-de-France
I’adhésion a ce groupement de commandes, tant en termes de simplification administrative que d’économies
financiéres,

Le Conseil Communautaire, aprés en avoir délibéré, a I’'unanimité :
ADHERE au groupement de commandes pour les assurances Cyber-Risques pour la période 2026-2029,
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APPROUVE la convention constitutive du groupement de commandes désignant le Centre Interdépartemental
de Gestion de la Grande Couronne coordonnateur du groupement et I’habilitant a signer et notifier le marché
selon les modalités fixées dans cette convention,

AUTORISE le Président ou son représentant a signer la convention constitutive du groupement de commandes
ainsi qu’a prendre toutes les mesures nécessaires a I’exécution de la présente délibération,

DIT QUE les dépenses inhérentes a la mise en ceuvre du groupement et de ces procédures seront imputées sur
le budget principal de la C3PF.

Pour extrait conforme,
Le Président, Patrice Robin

Patrice Robin
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